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EXPOSE DES MOTIFS
DU PROJET DE LOI RELATIF
AUX TRANSACTIONS ELECTRONIQUES
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Les mutations technologiques que connait le mqnde depuis le début de la derniére
décennie du XX° siécle ont pour conséquence de conférer a I’information un
caractére indispensable aux activités de ’espéce humaine. De nos jours, il n’y a
pas de développement sans maitrise de I’information adéquate.

La prise en compte insuffisante par les textes pationaux et leur mutisme sur des
questions posées par la multiplication exponentielle des échanges au travers des
technologies de I’information et de la communication (TIC) constituent des
menaces sé€rieuses pour la liberté, la sécurité, I’intégrité physique et intellectuelle
des citoyens en cette ére ou les frontiéres physiques nationales ne constituent plus
des barriéres pour les acteurs du cyberespace.

Par ailleurs, la CEDEAO, I’'OHADA et 'UEMOA ainsi que ’Union Africaine
dont Je Togo fait partie ont adopté des cadreq juridiques régionaux auxquels il
appartient & notre pays de se conformer.

Dans ce contexte, le Togo a décidé d’adopter yn cadre législatif et réglementaire
pour se conformer aux exigences de la société de 1’information conformément aux
principes auxquels il a librement adhéré tamt & I’échelle internationale que
communautaire.

Le présent projet de loi sur les transaction$ électroniques fait partie de cet
ensemble de textes.




Les objectifs du présent projet de loi sont les sui

S’agissant du commerce électronique, il faut
présent projet de loi entendent également ass
commerciales en ligne :

la consécration, dans un double souci d

vants :

efficacité et de sécurité, de 1’écrit

électronique comme équivalent du support papier a plusieurs niveaux :
obligations conventionnelles en générpl, contrats en général, preuve,

signature et facturation ;

la sécurisation des transactions électroniques avec, notamment, la création
d’une autorité de certification ainsi qye des dispositions relatives & la

preuve électronique, a la signature et au
aux équivalences fonctionnelles au 1
usuelles en matiére d’écrit sur papier ;

certificat électronique sécurisés et
egard des exigences juridiques

la définition de la notion de commerce électronique ainsi que la
responsabilité du commergant électronique, un encadrement des
sollicitations commerciales par ’interdi¢tion de la publicité non sollicitée
par message électronique, sans avoir obtenu le consentement préalable des

destinataires ;

’encadrement du contrat et la publicité p

’encadrement du commerce électroniqug ;

la dématérialisation des formalités et dg
cadre des démarches administratives.

en prévoyant un principe d'identificatios
exercant une activité commerciale via d
ligne ;

en définissant les mentions obligatoires
pour les destinataires du service. De ¢
visées doivent étre facilement accessib
service ;

en mettant ’accent sur un affichage cl

ar voie €électronique ;
bl

s procédures, notamment dans le

souligner que les dispositions du
urer la transparence des activités

1 de toute personne ou entreprise
es services de communication en

qui devront étre d'un accés facile
e point de vue, les informations
les au cours de la fourniture du

iir et sans ambiguité du prix du

service ou du produit concerné, notamment si les taxes et les frais de

livraison sont inclus ;

en mettant en ceuvre un processus dit

de « double clic» qui offre au

consommateur, la possibilité de récapityler définitivement 1’ensemble de
ses choix, de confirmer la commande, de|corriger les erreurs et de se retirer
de la transaction avant de passer une conjmande quelconque.

en fixant des délais maximums de livrais
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Par ailleurs, le présent projet de loi conforte la liberté de la communication -
publique en ligne au Togo tout en posant des régles proportionnées de nature 3
responsabiliser I’ensemble des acteurs en fonctjon de leur rdle dans la chalne de
valeur de I’économie numérique. '

Ainsi, la communication au public par voie électronique est définie. Les
conditions d’exercice et de responsabilité des acteurs qui en assurent le

fonctionnement (hébergeurs de sites, fournigseurs d’accés et opérateurs de
?

télécommunications) sont précisées dans un sens conforme aux pratiques
internationales et 4 nos exigences constitutionnelles.

La responsabilité civile et pénale des hébergeurs et autres prestataires techniques
ne pourra étre mise en cause que dans des Hypothéses limitées et clairement
définies.

Enfin, en matiére de sécurisation des transactions électroniques, le présent projet
de loi innove en encadrant le régime des activités et les obligations des prestataires

de confiance. En charge des activités de sécuris
ces-derniers deviennent un maillon essentiel
I’économie numérique.

Les prestataires de services ici concernés sont :

les prestataires de service de certification

les prestataires de service d'archivage éle

les prestataires de service d'horodatage él

les prestataires de service de recommands

Le présent projet de loi a pour objectif d’offrir g
qui varient en fonction des besoins des usage
utilisées et du degré de risque juridique associé 3

C’est ainsi qu’elle propose des obligations
prestataires de services de confiance qualifiés, qi
de confiance non qualifiés, en plus de spécifi
chaque type d’activité. ‘

En résumé, le présent projet de loi a vocatig

P’économie numérique aux fins d’en recueillir
’économie togolaises, ainsi qu’a poser le
dématérialisation de notre administration.

ation des échanges électroniques,
de la chalne de confiance en

électronique ;
ctronique ;
ectronique ;
 électronique.

les niveaux de sécurité appropriés
rs, de la sensibilité des données
la transaction.

plus contraignantes pour les
le pour les prestataires de services
er des obligations particuliéres a

n a renforcer le dynamisme de
les dividendes pour la société et
cadre juridique général de la




Le présent projet de loi est composé de dix (

‘chapitres :

- le titre Ier est composé de trois (3) cl

générales et des définitions ;

- le titre II est divisé en deux (2) chay
électronique et a la publicité par voie éle

- le titre III précise les dispositions

Tel est, 'objet du présent projet de loi que
- délibération de 1’ Assemblée nationale.

électronique ;
le titre IV porte sur la responsabilité des

le titre V est relatif a la responsabil
communication au public en ligne ;

4
10) titres comprenant douze (12)
napitres et traite des dispositions
pitres et est relatif au commerce
ctronique ;

applicables au contrat par voie

prestataires techniques ;

[té des éditeurs d’un service de

le titre VI se décompose en deux (2) chapitres et traite de la sécurisation et

de I’authentification des données et des 1

le titre VII divisé en deux (2) chapitr
services de confiance ;

le titre VIII comporte trois (3) chapj
’administration électronique ;

le titre IX porte sur la constatation des in

enseignements ;

es, est relatif aux prestataires de
tres et précise les modalités de

fractions et les sanctions ;

le titre X contient des dispositions transifoires et finales.

j’ai I’honneur de soumettre a la

if 2 Lomé, le 30 novembre 2016




LE PREMIER MINISTRE

PROJET DE L(
RELATIF AUX TRANSACTIONS

TITRE I*" - DISPOSITIONS |

CHAPITRE I*" - DE L'OBJET ET DU Ct

Article 1*: La présente loi fixe les régles gén
électronique, toute transaction de quelque nature ¢
message électronique.

Section 2 : Du champ d’application

Article 2 : La présente loi s’applique aux transaction
voie électronique, notamment :

- les services par voie électronique qui donne
pour se procurer un bien ou une prestati
informations, des publicités ou encore des ou
et la récupération de données ou qui consisf
le biais d’'un réseau de communication élect
réseau ou a assurer le stockage de données
pas remunérés par ceux qui les regoivent ;

- -la dématérialisation des procédures administf

REPUBLIQUE TOGOLAISE
Travail - Liberté - Patrie

DI
ELECTRONIQUES

'nement

GENERALES

IAMP D'APPLICATION

brales régissant toute transaction
Jue ce soit, prenant la forme d'un

s électroniques et aux services par

nt lieu & la conclusion de contrats
n de service, qui fournissent des
tils permettant la recherche, 'accés
ent a transmettre des données par
'onique, a fournir un accés & un tel
méme lorsque ces services ne sont

atives.




Les dispositions de la présente loi s ‘appliquent sa
- protection des donriées a caractére personnél et d
applicables aux établissements de crédit et aux
matiére de preuve électronique.

Les transdctions ou services électroniques restent
non contraires applicables en matiére commero
uniformes de ['Organisation pour 'Harmonisatiol
(OHADA) et le code civil.

2

s préjudice des régles en matiére de
es régimes dérogatoires ou spéciaux
serwces fmancners notamment en

par ailleurs soumis aux dispositions
iale et civile, notarirment les actes
n en Afrique du Droit des Affaires

Article 3: N'entrent pas dans le champ d'application de la présente loi, les dormaines

suivants ;

- les jeux d’argent, méme sous forme de par
- les activités de représentation et d’assistan

s ou de loteries ;
Ce en justice ;

- les activités exercées par les notaires en application des textes en vigueur, dans
les conditions précisées par voie réglementaire.

CHAPITRE Il

Article 4 : Au sens de la présente loi, on entend par:

Certificat électronique : Document électronique
verification de signature électronique et un signatair

Certificat électronique qualifié : Certificat électr
document sous forme électronique attestant du lief
signature électronique et un signataire, répond en
présente loi et ses textes d’application ;

Chiffrement : Technique consistant a transformer

inintelligible en employant des moyens de cryptage|;

Commerce électronique : Activité commerciale
accessoire, par laquelle une personne effectue
fourniture de biens, de services et d'informations ¢
méme s'ils ne sont pas rémunérés par ceux qui led
comme commerce électronique, tout service con
ligne, des communications commerciales, des {
recupération de données, d'accés a un réseau d
d'informations, méme s'ils ne sont pas rémunérés

Communication au public par voie électronique :

- DES DEFINITIONS

ttestant le lien entre les données de
€ ,

bnique qui, en plus de sa qualité de
1 entre les données de vérification de
outre aux exigences définies par la

des données numériques en format

exercée a titre habituel principal ou
ou assure par voie électronique la
bu données sous forme électronique,
regoivent ; est également considéré
sistant & fournir des informations en
putils de recherche, d’accés ou de
e communication ou d'hébergement
par ceux qui les regoivent ;

Toute mise a disposition au public

ou a des catégories de public, par un procédé de communication €lectronique ou

magnétique, de signes, de sighaux, d'écrits, d'imag

es, de sons ou de messages de toute

nature qui n'ont pas le caractére d’une correspondgnce privée ;

FE
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Consommateur : Toute personne physique ou morale qui bénéficie des prestations de
services ou utilise les produits de commerce pour $atisfaire ses proprés besoins et ceux

des personnes a-sa charge ;

Courrier électronique : Tout message, sous forme

de texte, de voix, de son ou d'image,

envoyé au moyen d'un réseau public de communication, stocké sur tout serveur ou dans
lequipement terminal du destinataire, jusqu'a ce que ce dernier le récupére ;

Cryptage : Utilisation de codes ou signaux permeftant la conversion des informations a
transmettre en des signaux incompréhensibles aui tiers ou l'utilisation de codes et de

signaux ;

Cryptologie : Science relative & la protection
notamment pour la confidentialité, I'authentification,

et a la sécuritt des informations

......

Destinataire : Personne & qui est destiné un message électronique provenant d’un

émetteur, a l'exception de la personne qui ag
message ;

t en tant qu’intermédiaire pour ce

Destinataire de biens ou de services : Toute pefsonne physique ou morale qui, a des

fins professionnelles ou non, utilise les procédés dg
pour acquérir des biens ou pour se procurer des

 communication par voie électronique
services auprés de fournisseurs de

biens ou de services, notamment pour recherther une information ou la rendre

accessible ;

Dispositif de création de signature électroniqu

: Tout matériel ou logiciel destiné a

mettre en place des données de création de signatyre électronique :

Dispositif de vérification de signature électronigue : Tout matériel ou logiciel destiné
a mettre en application les données de vérification dle signature électronique ;

Dispositif s.éCUri'sé de création de signature él¢ctronique : Dispositif de création de
signature électronique qui satisfait aux exigences définies par la présente loi ;

Document électronique : Ensemble de données gnregistrées ou mises en mémoire sur
quelque support que ce soit par un systéme infornatique ou un dispositif semblable et

qui peuvent étré lues ou pergues par une personn
Sont également visés, tout affichage et toute sortie

e ou par un tel systéme ou dispositif.
mprimée ou autre de ces données ;

Données a caractére personnel : Toute informatjon relative a une personne physique
identifiée ou identifiable directement ou indirectement, par référence a4 un numéro

d'identification ou a un ou plusieurs éléments

~

propres a son identité physique,

physiologique, génétique, psychique, culturelle, sodiale ou économique ;

Données de création de signature éIectronidue
que des clées cryptographiques publiques, utilisées

: Eléments propres au signataire, tels
bour créer la signature électronique ;

Données de vérification de signature électronique : Eléments, tels que des clés
cryptographiques publiques, utilisées pour vérifier la signature électronique ;
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Echanges de données informatisées (EDI) : Transfert electronlque d'une lnformatlon
' dordlnateur a -ordinateur mettant en ceuvie une normme cohvenue pour structurer
Pinformation. Dans ce contexte, Pordinateur agit comme un agent électronique de
linitiateur ;

E‘ch'a‘r‘igé's électroniques : Echanges qui s'effectuent au moyen des docurments
électroniques ;

Ecrit: Toute série de lettres, de caractéres, de dhiffres, de figures ou de tous autres
signes ou symboles qui a une signification intelligible, quels que soient leur média et
leurs modalités de transmission ; '

Expéditeur : Personne par laquelle, ou au nom de Jaquelle, le message électronique, est
réputé avoir été envoyé ou créé avant d’avoir été donservé, a I'exception de la personne
qui agit en tant qu'intermédiaire pour ce message : :

Horodatage : Mecanlsme consistant & apposer g tout type de fichier numérique une
heure et une date faisant juridiquement foi sous Ia for'med-’u'n sceau électronique ;

Information : Tout élément de connaissance pouvant revétir notamment la forme écrite,
visuelle, sonore ou numérique, susceptible d'étre représenté & l'aide de conventions pour
étre utilisé, conservé, traité ou communiqué ;

Intégrité d’un document : Absence de modification du contenu d’un document, sous
réserve des modifications relatives a son support ol a son format electronique ;

Message électronique : Informations regues, émlses, envoyées ou stockées par des
moyens électroniques ou analogues, notamment ['écharige de données informatisées
(EDI), la messagerie électronique, le télégraphe, le télex et la télécopie ;

Moyen de paiement électronique : Moyen qui permet a son titulaire d'effectuer des
opérations de paiement a distance a travers les réspaux des télécommunications ;

Ordre de paiement électronique : Ordre de trapsférer de l'argent ou d'exécuter un
paiement envoyé au moyen d’un message électronique ;

Prestataire de services : Toute personne physique ou morale utilisant les technologies
de linformation et de la communication, y compris [les protocoles de I'Internet, qui met &
la dlsposmon de personnes physiques ou morales, publiques ou privées, des biens et
services ;

Prestataire de services de certification : Prdstataire de service qui délivre un
certificat électronique ; '

Prestataire de services de certification accrédité : Prestataire de service de
certification ayant regu de 'autorité de certification Une autorisation dans un but précis ;

Procédure de sécurité : Procédure aux fins de :

- vérifier qu’un message électronique ou Une signature électronique est celle
d'une personne spécifique ;




détecter toute erreur ou altération dans 14
mémoire -d’'un message electronlque depl
qui nécessite I'utilisation d'algorithmes q
identifiants, ‘de chiffremeént, de réponse d
réception ou adutres dispositifs de sé
conservation ;

Programme informatique : Ensemble d'instructi
codes, schémas ou toute autre forme, capable,
exploitable par une machine, de faire accomplir 4
de fournir un résultat particulier ; :

PrOSpeCfion directe : Toute sollicitation effectué

is une p
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communlcatlon du contenu ou de la
ériode de temps déterming,
u de codes, de noms ou numéros

n retour -ou procédures d'accusé de

curité - similaires  d’'un - répettoire de

bNs, exprimées sous forime de mots,
lorsqu'il est inséré dans un support
Pordinateur une tache particuliére ou

€ au moyen de I'énvoi de message,

quel qu'en soit le support ou la nature notamment commerciale, pollthue ou caritative,

destinée a promouvoir, directement ou indirecteme
d'une personne vendant des biens ou fournissant d

Publicité : Toute forme de communication deg
indirectement des biens, des services, ou l'image g
d'une personne ayant une activité commerciale, if
profession réglementée, exceptés :

nt, des biens, des services ou I'|mage
es services ;

tinée a promouvoir, - directement ou
'uné eritreprise, d'une organisation ou
idustrielle, artisanale ou exergant une

- les informations permettant l'acces difect a lactivitt¢ de Ientreprise, de

l'organisation ou de la personne, notan
adresse de courrier électronique ;

les communications et/ou contenus de
indépendante, en particulier lorsqu'ils sont

Service d'archivage électronique Tout se

conservation de données électroniques ;
Service de certification électronique : Tout serv
électroniques ou a fournir d'autres services en mat

Service de communication au public en ligne

numériques n'ayant pas un caractére de corresy
communication électronique utilisant le réseat
réciproque ou non d'informations entre I'émetteur &

Service de recommandé électronique : Tout
électroniques visant a fournir une preuve de la ré
cas échéant, de leur réception par le destinataire d

Service d'horodatage électronique : Tout serv
données électroniques ;

Service financier : Tout service ayant trait a Ia
retraits individuels, aux investissements et aux paig

Signataire : Personne qui détient les données affé
dispositif de création de signature et qui agit soit p
de la personne qu'elle représente ;

iment un nom de domaine ou une

message élaborés d'une maniére
fournis sans contrepartie financiére.

rvice dont l'objet principal est la

ce consistant & délivrer des certificats
ere de signature électronique ;

: Toute transmission de données
pondance privée, par un procédé de
i Internet  permettant un échange
t le récepteur ;

service de transmission de données
alité et de la date de leur envoi et, le
s données ;

ce visant a dater des ensembles de
panque, au crédit, a l'assurance, aux
tments ;

rentes'a la création de signature ou le
our son propre compte, soit pour celui
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Signature électronique : Toute donnée sous forhe électronigue qui resulte de I'usage
d’'un procede fiable d’ |dent|f|cat|on qui seft de prgcedeé d' identification garantlssant son

lien avec l'acte auquel elle s attache

Standard ouvert : Tout protocole de communication, d'intérconnexion ou d'échange et

tout format de données inter opérable et dont

les spécifications techniques sont

publiques et sans restriction d'accés ni de mise en psuvre ;

Systéme d'archivage électronique :

Ensemble de procédés techniques et

méthodologiques deé conservation de données électroniques ;

Systéme d’information : Systéme utilisé pour c¢féer, envoyer, recevoir, conserver ou
traiter de toute autre maniére que ce soit des messpges de données numériques ;

Temps universel coordonné : Echelle de temips
des poids et mesures ;

Voie électronique : Canal par lequel les données

maintenu par le bureau international

sont envoyées a l'origine et recues a

destination au moyen d'équipements électroniqups de traitement et de stockage de

moyens optiques ou par d'autres moyens électron
numerique.

données et entiérement retransmises, ‘acheminées et regues par fils, par radio, par

agnétiques y compris la compression




CHAPITRE Il - L’ECRIT SOUS FORMAT ELECTRONIQUE

Seétion 1™

Article 5 : Sauf dispositions légales contraires, nul
acte juridique par voie électronique.

Le consentement a envoyer ou a recevoir des con

: Validité et force probante d’un méssage éléctroniue

ne peut étre contraint de conclure un

munications par voie électronique est

exprés. A défaut, le consentement d'une pgrsonne peut étre déduit de son

comportement circonstancié et non équivoque.

Article 6: Aucune information ne peut étre privée de ses effets juridiques, de sa

validité ou de sa force probante -au seul matif qu
électronique.

Dans toute procédure Iégale, la force probante d’t
déniée :
- au motif qu'il s"agit d’un message électroni

- au motif que le message n'est pas sous
meilleure preuve que celui qui la présente |

elle est sous la forme d’'un message

n message électronique ne peut étre

jue ;

b sa forme originale, s'il s'agit de la

peut raisonnablement obtenir.

La force probante d’un message électronique s’apprécie eu égard a la fiabilité du mode

de création, de conservation ou de communicatior]
mode de préservation de l'intégralité de l'informati

L'écrit sous forme électronique est admis en p
support papier et & la méme force probante que ¢
diment identifiée la personne dont il émane et g
conditions de nature a en garantir l'intégrité.

La copie ou toute autre reproduction d’acte pas
force probante que l'écrit lui-méme, lorsquel
organismes agréés par lautorité de certification

du message, ainsi qu'a la fiabilité du
DN.

feuve au méme ftitre que l'écrit sur
belui-ci, sous réserve que puisse étre
Uil soit établi et conservé dans des

€ par voie électronique a la méme
e est certifice conforme par des
. La certification donne lieu, le cas

échéant, a la délivrance d’un certificat de conformité.

Article 7 : Lorsqu'une disposition légale ou réglem
particuliére pour conclure un acte juridique privé
publicité, de protection ou d'information, cette e

entaire prévoit une exigence de forme
@ des fins de validité, de preuve, de
Kigence peut étre satisfaite par voie

électronique dans les hypothéses et aux conditions prévues par les « équivalents

fonctionnels » figurant aux dispositions ci-aprés du

Article 8: Il est fait exception, dans des cond
réglementaire, aux dispositions de l'article 7 de la p

- les actes sous seing privé relatifs au droit d

- les actes sous seing privé relatifs & des
nature civile ou commerciale, sauf s'ils so

besoins de sa profession ;

présent chapitre.

Itions qui seront précisées par voie

résente loi pour :

e la famille et des successions ;

slretés personnelles ou réelles, de
nt passés par une personne pour les




- les actes qui créent ou qui transférent dés d
- les actes juridiques pour lesquels la loi reqy
- les procédures judiciaires en ce compris

préjudice des régles particuliéres a la procé

Article 9 : Lorsqu'un écrit est exigé pour la vali

roits réels sur des biens immobiliers :
iert l'intérvention des tribunaux ;

les procédures périales, mais sans
dure civile.

ité d un acte juridique, un message

électronique satisfait a cette exigence si l'informajon qu'il contient est accessible pour

étre constiltée chaque fois que de besoin.

Article 10 : Lorsque la loi exige qu’une information
forme originale, un message électronique satisfait 4

soit présentée ou conservée sous sa
cette exigence :

- sl eXIste une garantie fiable quant a l'integrité de linformation a compter du

moment ol elle a été créée pour la premier
que message électronique ou autre ;

si cette information est accessible a to
demandée.

Dans I'hypothése ou il est exigé une mention é¢
s'oblige, ce dernier peut I'apposer sous forme &g
apposition sont de nature a garantir qu'elle ne peut

Lorsque celui qui s'oblige par voie électronique ne
assister de deux (2) témoins qui certifient, dans |
attestent, en outre, que la nature et les effets de I'4
des témoins dispense celui qui s'oblige électron
formalités prévues par l'alinéa précédent.

Article 11 : Une lettre simple relative a l'exécutior
courrier électronique si le contrat le permet.

Lorsque I'apposition d’'une date est exigée, cette fq

e fois sous sa forme définitive en tant

it moment chaque fois qu'elle est

rite de la main méme de celui qui
pctronique si les' conditions de cette
etre effectuée que par lui-méme.

sait ou ne peut écrire, il doit se faire
acte, son identité et sa présence et
icte lui ont été précisés. La présence
quement de l'accomplissement des

) d'un contrat peut étre envoyée pér

rmalité est satisfaite par le recours a

un procédé d’horodatage électronique dont la fldblhte est presumee Jusqua preuve

contraire. Une lettre recommandée peut étre envo
que ce courrier soit acheminé par un tiers, selon
tiers, de désigner 'expéditeur, de garantir l'identité ¢
été remise ou non au destinataire.

Article 12 : Le message signé électroniquement s
conforme aux dispositions légalés et réglementa
certifiées par le prestataire de confiance, constitue

Article 13: L'exigence expresse ou tacite d'un
conditions prévues de I'article 81 de la présente loi.

Article 14 : L'exigence d'un envoi en plusieurs ex
forme électronique si I'écrit peut étre imprimé par le

Article 15 : Lorsque la loi exige que les documer

conserves, cette exigence est satisfaite par le mess

définies par voie réglementaire.

un procédé permettant d’identifier le
ju destinataire et d’établir sila lettre a

Ur la base d'un certificat électronique
res et dont 'heure et la date sont
n envoi recommandé.

e signature est satisfaite dans les
emplaires est réputée satisfaite sous
destinataire.

ts, messages ou informations soient
age électronique dans des conditions




16 i est falt exceptlon dans des conditio
dispositions de I'atticle précédent pour :

Artlcl' _

- les actes sous seing privé relatifs au droit]

- les actes sous seing privé relatifs & deg
nature civile ou commerciale, sauf s'ils sq
besoins de sa profession.

Article 17 : La remise d'un écrit sous forme
destinataire, aprés en avoir pris connaissance, en
prévues a I'article 20.

Si une disposition prévoit que l'écrit doit étre lu

9

s définiés par voie réglementaire, aux

de la famille &t des successions :

shretés personnelles ou réelles, de

pnt passés par unie personne pour les

glectronique est effective lorsque le
A accusé réception dans les conditions

au destlnatalre la remise d'un écrit

électronique a l'intéressé vaut lecture dans les copditions prévues au premier alinéa du

présent article.

Section 2 : De la communication des message

Article 18 : Un message électronique est attribuah
par :

- lui-méme ;
- une personne autorisée a agir a cet effet ;

- un systeme d’information programmé p:
fonctionner automatiquement.

Le destinataire d'un message électronique co
quand :
- il a été correctement appliqué une prog
message émanant de I'expéditeur ;

- le message électronique émane d’'une pg
I'expéditeur ou un agent de celui-ci, a eu :
utilise pour identifier comme étant de lui, |

Un message électronique perd sa valeur quand :

- le récepteur a été avisé par I'expéditeur]
pas le sien ;
- le destinataire savait, ou avait les m
électronique n’émane pas de I'expéditeur.

Le destinataire est tenu de considérer comme nd

regu et & agir en conséquence, & moins qu'il ne s

duplicata du méme message.

Article 19 : L’expéditeur peut demander au destin

s électroniques

le a lFexpéditeur quand it a été envoyé
AU nom de I'expéditeur ; ou,

ar I'expéditeur ou en son nom pour
nsidere qu'il émane de I'expéditeur
édure convenue pour reconnaitre le

rsonne qui, de par ses relations avec
acces a une méthode que 'expéditeur
S messages électroniques.

que le message électronique n'était

oyens de savoir que le message

uveau chaque message électronique
ache ou pouvait savoir qu'il s'agit d’un

ataire un accusé de réception.
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Si l'expéditeur n'a pas convenu avec le destingtaire de fagon ‘non ‘équivoque que
laccuse de réception sera donné sous une forrie jou selon une meéthode particuliére, la
réception peut:étre accusée par :

- toute communication, automatisée ou nonl:

- tout acte du destinataire suffisant pour ingiquer 3 I'expéditeur que le message
électronique a été regu.

Lorsque 'expéditeur a déclaré que I'effet du messpge électronique est subordonné a la
réception d’un accusé de réception, le message électronique est réputé n’avoir pas été
envoyeé tant que l'accusé de récéption n'a pas été fecu.

Lorsque l'expéditeur n'a pas déclaré que Feffet du ‘message électronique était
subordonné 4 la réception d’'un accusé de réceptjon et qu'il n'a pas regu d'accusé de
réception dans le délai fixé ou convenu ou, dan$ un délai raisonnable quand aucun
délai ma été fixé ni convenu, l'expéditeur peut aviser le destinataire gu'aucun accusé
de réception n'a été regu et fixer un délai raisonna ple dans lequel 'accusé de réception
est envoyé. '

Si l'accusé de réception n'a pas été regu dans le dernier délai fixé a 'alinéa précédent,

le destinataire peut considérer que le message glectronique n'a pas été envoyé ou
exercer tout autre droit qu'il peut avoir.

Lorsque I'expéditeur regoit laccusé de réception ‘du destinataire, le message
électronique en question est réputé avoir ét recu .par le destinataire. Cette
présomption n'implique pas que le message élegtronique corresponde au message
recu. :

Lorsque Faccusé de réception indique que le m ssage electronique en question est
conforme aux conditions techniques, soit convehues, soit fixées dans les normes
applicables, ces conditions sont présumées rempligs.

Article 20 : Sauf convention contraire enfre Pexpéditeur et le destinataire d’un message
électronique, I'expédition d'un message électronique est réputée avoir été faite lorsque
le message entre dans le systémie d'information nel dépendant pas de 'expéditeur.

Article 21: En cas de changement ou derreur ¢ians la transmission d'un meéssage
electronique, si l'expéditeur et le destinataire ont tonsenti a utiliser une procédure de
securité relative au message électronique et Pup d’entre eux s'est conformé ala
procédure, la personne s'y étant conformée ne peut étre terue responsable de I'effet
ou de l'erreur dans un message électronique altéré| ou faux.

Aucune des parties, qu'il s'agisse de I'expéditeur ou du destinataire d’'un message
électronique, ne peut étre tenue responsable de| I'effet du message électronique si
lerreur a été commise par la personne qui traite gvec 'agent électronique d’une autre
personne et si 'agent électronique n’a pas fourni d'occasion pour corriger l'erreur. La
personne qui constate I'erreur doit :

- promptement la notifier & l'autre et l'informer quelle n'est pas censée répondre
audit message ;




- prendreé des mesures raisonnables, én
lautre personne, notamment, retourher
personne ou le détruire.

Article 22 : Nonobstant toute disposition contrairg,
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se -conformant .aux instructions de
le message erroné regu a. l'autre

Iecnt sous forme électronique est

admis en facturatlon au méme titre que I'écrit sur support papier, pour autant que

Fauthenticité de I'origine des données qu'il contier]

garanties.
TITRE Il - DU COMMERCE ELECTRO

CHAPITRE I¥' - DU COMMERC

Section 1° : Etendue de la liberté du commerc
Article 23 : L'activit¢ du commerce électronique
national & I'exclusion des domaines cités a I'article
L’activité entrant dans le domaine du commerce

I'Etat sur le territoire duquel la personne qui I'exerd

Une personne est considérée comme étant établig
lorsqu'elle s'y est installée d'une maniére stable &
son activité.

Le présent article ne peut avoir pour effet de :
priver un consommateur ayant sa résiden

de la protection que lui assurent les dispo
relative aux obligations contractuelles et

Au sens du présent article, ces disposij

applicables aux éléments du contrat, y co
du consommateur, qui ont une influeng
contracter ;

déroger aux régles de forme impératives
contrats créant ou transférant des droits
territoire national ;

déroger aux conditions d'établissement
lassurance, prévues par les instrun
pertinents ;

déroger a linterdiction ou & l'autorisation ¢
par courrier électronique ;

t et l'intégrité de leur contenu soient

ERCE ELECTRONIQUE ET DE LA PUBLICITE
PAR VOIE ELECTR(

NIQUE
= ELECTRONIQUE

p électronique

s'exerce librement sur le territoire
3 de la-présente loi.

Electronique est soumise a la loi de
e est établie.

e au Togo au sens du présent article
t durable pour exercer effectivement

ce habituelle sur le territoire national,
sitions impératives de la loi togolaise
& la protection des consommateurs.
itions comprennent les dispositions
mpris celles qui définissent les droits
e déterminante sur la décision de

prévues par la loi togolaise pour les
sur un bien immobilier situé sur le

et d'exercice dans le domaine de
)ents internationaux et nationaux

e la publicité non sollicitée, envoyée




- déroger au code des douanes, sauf dispos
- dé’ro'g‘-é’r au code gé'néral des impéts sau’f

mtellectuelle ;

- enfreihdre les autres dispositions légale
République togolaise qui sont applicables

Section 2 : Protection du consommateur
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ition exprés des présentes ;
disposition exprés des présentes ;
is| et réglements relatifs & la propristé

s et réglementaires en vigueur en
A I'activité concernée.

Article 24: Sans préjudice des obligations d'lnformation prévues par les textes

legislatifs et reglementalres en vigueur, toute
commerce e|ectron|que est tenue d'assurer aux

personne qui exerce l'activité de
usagers un accés facile, direct et

permanent aux informations le concernant telles qiie défir nles par voie reglementalre

Article 25 : Il est fait derogatlon aux dispositiof
contrat est conclu exclusivement par voie électron
Dans ce cas, le fournisseur de biens ou de serv
restreinte d’informations définies par voie régleme;

Article 26 : Lorsque le contrat est conclu excly
utilisant la téléphonie mobile, les informations o
avant que le destinataire du service ou du b
électronique et de maniére claire compréhensible ¢

Article 27 : Le fournisseur offre au consommateur

- récapituler définitivement I'ensemble d
commande ;
- corriger les erreurs ;

- se retirer de la transaction, avant de passe

Si un fournisseur ne se conforme pas aux dispf
peut annuler la transaction dans un délai de quin;

s de larticle précédent lorsque le
que en utilisant la téléphonie mobile.
ces fournit au destinataire une liste
ntaire.

Isivement par voie électronique en
ontenues dans l'offre sont fournies
en passe la commande, par voie
bt non equnvoque

4 la possibilité de :

e ses choix et de confirmer la

r une commande quelconque.

psitions précitées, le consommateur
7e (15) jours qui suivent la réception

des produits ou des services faisant I'objet de la transaction.

Au cas ol la transaction est annulée :

- le consommateur restitue les produits du f

d'utiliser les services fournis ;

- le fournisseur rembourse tous les paien
déduction des frais directs de réexpédition

Article 28 : Le fournisseur utilise un systéme de
technologiques prévalant au moment de la {
transaction.

Le fournisseur reste responsable envers le cons
contraire, de tout dommage causé a celui-ci par le
protection du systéme de paiement.

ournisseur et, le cas échéant, cesse

ents regus du consommateur sous
des marchandises.

paiement sOr eu égard aux normes

fansaction et adapté au type de

ommateur, nonobstant toute clause
s conditions de fonctionnement et de




Article 29 : Le fournisseur execute la comniande
date 3 Iaquelle il a regu la commande, 3 mom
autrement. : :

Si le fournisseur n'a pas exécuté la commande ¢
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dans Ies trente (30) jours suivant la
S que’ les parties n'en- conviennent

ans les trente (30) jOUl’S ou dans le

délai convenu, lé consommateur ‘péut, aprés Iexppratlon dé ce délai, annuler le contrat

moyennant un préavis écrit de sept (7) jours.

Si le fournisseur est incapable de se conformer au
produits ou les services commandés sont indig
immédiatemerit le consommateur et propose de rg
le consommateur dans les trente (30) jours suivan

Article 30 : Toute clause d’un contrat qui méconn
est reputee nulle et non écrite.

Article 31 : Un consommateur peut déposer une
sur le territdire national en cas dé non-conformité
par n'importe quél fournisseur.

Section 3 : Facturation sous forme électronique

Article 32 : Nonobstant toute disposition contraire,
électronique au méme titre que la facture su
lauthenticité de l'origine des données qu'elle cq
soient garanties.

Article 33 : La conservation d'une facture par voie
d’équipements électroniques de conservation de
numérique.

Pour les faetutes qui sont conservées sous
garantissant l'authenticité de l'origine et lintégr
doivent également étre conservées.

X termes de I'accord au motif que les
ponibles,

le fournisseur en informe
‘mbourser tout paiement effectué par
la date de cette notification.

ait les dispositions de la présente loi

plamte aupres du tribunal competent

b auXx dispositions de la présente loi

la facturation est admise sous forme
" support papier, pour autant que
»ntientvet I'intégrité de leur contenu

électronique est effectuée au moyen
données, y compris la compression

forme électronique, les données
té du contenu de chaque facture,

CHAPITRE Il - DE LA PUBLICITE PAR VOIE ELECTRONIQUE

Section 1°" : De I'identification de la publicité {

Article 34 : Toute publicité, sous quelque formie q
en ligne, doit pouvoir étre clairement identifiée co
« publicité » de maniére lisible, apparente et non &

La publicité doit rendre clairement identifiable la (]
compte de laquelle elle est réalisée.

ar voie électronique

ue ce soit, accessible par un service
mme telle. Elle comporte la mention
quivoque.

ersonne physique ou morale pour le




’ Les pubhmtes et notamment les offres promotlonne

eJectronlque doxvent pouvonr atre ldentif i85 de mat

=lles telles que

14

"Ies rabais; les pnmes ou
, Al "'ses par courtier

uere clalre et non equnVoque sur l'objet

du courrief des leur réception par leur destmatalru, ou-én ¢as d' impossibilité technique,

dans le corps du message.

Les COnditions au>'<quelles sont soumises les ppssibilités de participer a des offres,

concours ou jeux promotiorinels, proposés par voj
précisées et alsement accessibles.

ie electronlque doivent étre clairement

Les dispositiohs du préSent article s'appliquent $ans préjudice des Icis et reglements

en vigueur réprimant la publicité trompeuse.

Section '2': La prospection directe par voie éle

Article .35 : Est interdite la prospection directe P
automate dappel d'un télécopieur ou d'un courri
forme qué ce soit les coordonnées d'une person
consenterrient préalable a recevoir des prospection

Toutefois, la prospection directe par courrier électra

Ctronique

ar env0| de message au moyen d'un
r electronlque utilisant, sous quelque
ne physique qui n'a pas exprimé son
s directes par ce moyen.

nique est autorisée si :

- les coordonnees du destinataire ont été recuelllles directement aupres de lui, en

toute connaissance de cause et dans le 1
protection des données personnelles ;

- la prospection directe est adressée aux

espect des dispositions légales sur la

abonnés ou clients d’'une personne

physique ou morale qui a recueilli leurs cqordonnées, en toute connaissance de

cause pour des produits ou services analo
de maniére expresse et dénuée d'ambig
frais, et de maniére simple, & I'utilisation

pues, et si le destinataire se voit offrir,
iité, la possibilité de s'opposer, sans
de ses coordonnées lorsque celles-ci

sont recueillies et chaque fois qu'un courrier electronlque de prospection lui est

_ adresse
Article 36 : 1| ést interdit d'émettre, a des fins de

prospection dlrecte dés messages au

moyen d'autormates d'appel, télécopieurs et coutriers electronlques sans -indiquer de
coordonnées valables auxquelles le destinataire - puisse utilement transmettre une

demande tendant a obtenir que ces communicatio
ceux liés a la transmission de celle-ci.

Il est également interdit de dissimuler Iidentité de |

ns cessent, et ce sans frais autres que

A personne pour le compte de laquelle

la communication est émise et de mentionner un objet sans rapport avec la prestation ou

le service proposé.

Article 37 : Toute personne peut notifier directement & un prestataire déterminé, sans

frais ni indication de motifs, sa volonté de ne plug
moyen d'automates d'appel, télécopieurs ou courri

recevoir de sa part des publicités au
rs électroniques.

Dans un délai raisonnable, le prestataire délivre piar un moyen approprié, un accusé de
réception confirmant a cette personne I'enregistrement de sa demande, et prend les
mesures hécessaires pour respecter la volonté de ¢ette personne.




le 38 :-La preuve du caractere légitime' de
PErSOnH phyanue ou moralé pour le compte de Iac

Le caractere legltlme de la prospectlon dlrecte 8 ap
des articles 36et37dela présente loi.

TITRE Il - LE CONTRAT PAR V

I
Séctlon 18 . Prlnmpe

Artlcle 39 : Le contrat souscrit par voie electromc
contrat ecnt a I'exception des :

I ] .

| - actes'sous seing privé relatifs au droit de I3

| - actes sous seing privé relatifs a des sliretd
civile ‘ou commerciale, sauf s'ils sont P

besoins de sa professmn

Séctidn 2 : Echanges d’informations dans les ct

Artlcle 40 : Quiconque propose, & titre professionn
de biens ou la prestation de services, met & la dxs;
contractuelles applicables d'une maniére qui
reproductlon Sans préjudice des’ conditions de v
auteur reste engage par elle tant qu'elle est accessi

Les conditions contractuelles du fournisseur de
opposables a son cocontractant que si ce derni
connalssance avant la conclusion du contrat et

Elles lui sont communiquées par écrit, d’une mani

leur reproductlon

Section 3 : De la formation et de la validité des ¢

éléctr'oniq ue

Artlcle 41 : Dans le contexte de la formation des

entre les parties, une offre et son acceptation pe

électroniques. Sous réserve du respect des cond
presente loi, le contrat ainsi formé est parfaitement

Article 42 : Un contrat conclu sous forme électron
valablement conclu que si le destinataire de I'offre

verifier les détails de sa commande et son prix total
avant de confirmer celle-ci pour exprimer son acceq
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la- pros""'""‘ctlon directe lncombe ala
le‘ Ia prospectlon est reallsee

biécie con‘formem'ent aux fdispi'_ds‘itioﬁs

DIE ELECTRONIQUE

ue est admis au méme titre que le

famille et des successions ;
s personnelles ou réelles, de nature
HSSES | par une personne pour les

bntrats par voie électronique

3 par voie électronique, la fourniture
position de la clientéle les conditions

permet leur conservation &t leur

lidité mentionnées dans l'offre, son

ibfe par voie électronique de son fait.

biens ou de services ne sont
Br a eu la possibilité d’en prendre
que son acceptation est certaine.
lere permettant leur conservation et

ontrats conclus sous forime

contrats, sauf convention c¢oritraire
Livent etre exprlmes par messages
tions énoncées a larticle 43 de |a
valable.

que ne peut éfre considéré comme
a eu, au préalable, la possibilité de
et de corriger d'éventuelles erreurs
tation.




 La commande;

L auteur de l'off e doit decuser réception par voie dle
été ainsi adre ssée dans uh délai ne devant pas expeder cl

conSIderes comme regus lorsque les parties auy
avoir acces.

Article 43 : II peut étre dérdgé aux dispositions de
dans les conventions conclues entre professionnel
Section 4 : Droit de rétractation
Article 44 : Sans prejudlce des dispositions du ¢
applicables et de foutes autres dlsposmons en

rétracter dans un délai de dix (10) jours ouvrables,

- acompter de la date de leur réception par

19 5)j Jours

la confirmation de- lacceptatlon de Ioffre et Iaccuse de receptlon sont'

quelles |ls sont adressés peuvent y

la présente section de la présente loi
S. :

droit des obligations et des contrats
vigueur,  le consommateur peut se
courant :

le consommateur, pour les produits

- a combter de la date de conclusion du confrat, pour les services.

La notlflcatlon de la rétractation se fait par tout
contrat. Dans ce cas, le vendeur est tenu de -
consommateur dans les dix (10) jours ouvrables
produit ou de la renonciation au service. Le consd
du produit. :

Lorsque I'exercice du droit de rétractation intervig
biens ou de titres représentatifs de service, le
renvoie les dits biens ou titres représentatifs en bo
Article 45: Pour les services financiers, le

consommateur est valable daris les mémes cond
Fexception du délai qui est de quinze (15) jours ou

moyen prévu préalablement dans le
'embourser le montant payé par le
a compter de la date de retour du
mmateur supporte les frais de retour

ent postérieurement a la livraison de
destinataire du bien ou du service
h état.

droit de rétractation au profit du
tions définies a larticle précédent, a
vrables.

Dans Ihypothése de la fourniture d’un’ service financier, les contrats pour lesquels
s'applique le droit de rétractation ne peuvent recevoir de commencement d’exécution

par les parties avant I'expiration de ce délai.

Article 46 : Lorsque le droit de rétractation est exgrcé par le destinataire du bien ou du
service conformément aux dispositions de la présente section, le fournisseur de biens
ou de services est tenu au remboursement des sqmmes versées par le destinataire, et
ce sans frais. Les seuls frais qui peuvent étre imputés au destinataire du bien ou du

service en raison de l'exercice de son droit de
renvoi.

rétractation sont les frais directs de

Le remboursement est effectué dans les meilleurs délais et, en tout cas, dans les dix
(10) jours. Passé ce délai, la somme due est, de plein droit, productive d'intéréts au

taux Iégal en vigueur.

FOnigue: de la: commande: qun luia-



Sauf conventlon contralre des partles le

la f()ur_'ﬁlture de blen's o'u de -SéNICéS dont
dés taux du marché financier sur lesque
controle

la fournlture de biens confectlonnes selon
ou _nett_ement personnahvse's .ou gui, du f
réexpédies ou sont susceptibles de se détéfi

la fourhiture d'enregistremerits audio ou v
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> droit de rétractation est exclu pour

na commence ‘avec: Iaccord du
ctatlon

_Ie'-‘p"nx,bfe""s"t‘ fonctibn de fluctuations
Ies le fournisséur n'exerce aucun

os spécifications du consommateur
it deléur nature, ne peuvent étre
iorer ou de se périmer rapidément ;

ldeo ou de Ioglmels lnformathues

lorsque lesdits produits ont été desceliés par leur destmatalre

la fournlture dej Joumaux de périodiques et

Sauf convention contraire - des parties, la détéi
representatlfs de $ervices, par la faute du destinata
de retractatlon

Article 48 : Lorsque l'opération d’achat est entiére
un crédit accordé au consommateur par le vende
contrat conclu entre le vendeur et le tiers, la rétrac]
résiliation, sans pénalité, du contrat de crédit.

Section 5 : Exécution des contrats conclus sous

Article 49 : Il est interdit au vendeur de livrer
consommateur lorsqu'il est assorti d’une demande (¢

En cas de délivrance d'un produit non commandé

peut étre sollicité pour le paiement de son prix ou d{

Article 50 : Nonhobstant la réparation du préjudic
dernier peut restituer le produit en I'état s'il n’est.p3
vendeur n'a pas respecté les délais de livraison.

Dans ce cas, le vendeur doit rembourser la
conformément-aux dispositions de l'alinéa 2 de I'art

Article 51 : A I'exception des cas de mauvaise utilig
cas de vente avec essai, les risques auquel le
I'accomplissement de la période d'essai du produit.

de magazmes
idré‘t_ipn_ des biens ou des titres

re, fait obstacle a 'exercice du droit

ment ou partiellement couvérte par
Ur ou par un tiers sur la base d'un
tatlon du consommateur entraine la

forme électronique

uin produit non commande par Ie
le palement

par le Consomm‘ateu‘r, celui-ci ne
I colit de sa livraison.

e au profit du consommateur, ce
s conforme a la commande ou si le

somme payée et les dépenses
cle 46.

ation, le vendeur supporite, dans les
produit est exposé et ce, jusqu’a

Est considérée nulle et non avenue, toute clause exonératoire ou limitative de

responsabilité contraire aux dispositions du présent

article.

Article 52 : Il incombe au fournisseur de biens ou de services de prouver l'existence de

linformation préalable, la confirmation des inform
consentement du consommateur. Toute clause ¢
avenhue.

ations, le respect des délais et le.
ntraire est considérée nulle et non




 la prés ente loi.
en falt la demande

N Artlcle "'4 Toute personne phySIque ou mora

executlon des obllgatlons résultant du contrat q
par elle: ‘méme ou. par d' autres prestatalres de ser
_recouis contre ceux-C|

Toutefoxs elle peut s'exonérer de tout ‘ou partie

preuve que llnexecutlon ou la mauvaise exécut
l'acheteur, soit- au fait- lmpreVISlble et insurmonitak
des prestatlons prévues au contrat, soit a un cas d

TITRE IV - DE LA RESPONSABILITE DES

Section 1% : Responsabilité et obligations des
de communlcatlons electronlques

Article 55 Les prestatalres de servnces qui ex
communlcatlons électroniques au sens de la loi n°
les communlcatlons électroniques modifiée par la
ne peuvent voir leur responsabilité civile ou pén;
transmis sur leur réseau ou sur le réseau auquel
ol :

- ils sont a I'origine de la demande de transn
- ils sélectionnent le destinataire de la transt

ils séleCtionﬁent ou modifient les contenus

Dans Ihypothese ou les opérateurs précités assui
efficace leur - transmission ultérieure, ‘une - a

mtermedlalre et temporaire des conterius qu'un pt
peuvent voir leur responsablllte civile ou penale en

dans le cas ol :

- ils ont modifié¢ ces contenus, ne se son

1l ~doxt"en garant(r a tout' mom‘j

le exer(;ant lac’uwte de Commerce
rd: de son cocontractant de la: bonne
le ces obllgatlons soient a exécuter

wces sans prejudlce de son’ dront de

:ie sa. responsablllte eh apportant la

on du: contrat est lmputable ‘soit a
le d’un tiers étranger a la fourniture

ke force majeure.

PRESTATAIRES TECHNIQUES

opérateurs

ercent une activité d'opérateurs de
2012- 018 du 17 décembre 2012 sur
loi n° 2013- 003 du 19 février 2013,
ple engagée a raison des contenus
Is donient I'accés que dans les cas

nission litigieuse ;

nission ; ‘

faisant 'objet de la transmission.
ent, dans le seul but de rendre plus
ctivité - de stockage automatique,

estatalre de service transmet, ils ne
gagee a raison de ces contenius gue

I pas conformés a leurs conditions

d'accés et aux régles usuelles concernant leur mise a jour ou ont entravé

I utlllsatlon licite et usuelle de la technologie

- ilsn ont pas agi avec promptitude pour reti
pour en rendre l'accés impossible,
connaissance, soit du fait que les contenu

du réseau, soit du fait que Paccés aux cq

p utilisée pour obtenir des données ;

rer les contenus qu'ils ont stockés ou
dés qu'ils ont effectivement eu
5 transmis initialement étaient retirés
pntenus transmis initialement ait été




rendu mpossnble soit du fait que. les atitor

retirer: du réseau les contenus transmls
impossible.

Le présent article n'affecte pas la pOSSIblhte pourt
admlmstratlve d’exiger des opérateurs de commu
en ceuvre tous les moyens permettant le blocage
tels qu'ils seraient définis par les- regles en
dispositions sur la presse et la cybercrlmlnahte

Lorsque les nécessités de la lutte contre la difft
lexigent, les autorités judiciaires ou administrative
infractions - notifient aux opeérateurs de communi
électroniques des services de communication at
dispositions de cet article, auxquelles ils doivent

=

=Y
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tes i d|C|a|res aient ordonng de
nltlalement ou den rendre lacces

ihe autorité Jud|C|a|re ou urie autonte
i
Hes contenus manifesternent |ll|c1tes
vigueur au Togo, notamment les

ications eleotronlques quils ‘mettent

sion €t la poursuite des irifractions
s chargées de la répression de ces
cations  électroniques, les adresses

public en ligne contrevenant aux
empécher l'aceés immeédiatement et

~en tout état de cause dans un délai de quarante- hmt (48) heures au maximum a

compter de la notlﬁcatlon

Un décret en conseil des ministres fixe les
précédent.

Section 2 : Responsabilité et obligations des hé

Article 56 : Les personnes physiques ou morales ¢
service consistant a stocker des informations four
ne peuvent pas voir leur responsablhte civile ou pé
des informations ‘stockées & la demande d'un d
n'avaient pas effectivement connaissance de I
circonstances faisant apparaitre ce caractére ou sj,
connaissance, elles ont agi promptement pour retir
impossible.

1

La présente disposition n'affecte pas la possibilité
autorité administrative, d’exiger des opérateurs de
mettent en ceuvre tous les moyens permettant le b
illicites, tels qu'ils seraient définis par les régles en
sur la presse et la cybercriminalité.

Section 3 : Responsabilité et obligations applicg
des prestataires de service

|

Article 57 : Les personnes mentionnées aux article
une obligation générale de surveiller les information
ni & une obligation générale de rechercher des faits
activités illicites.

Le précédent alinéa est sans préjudice de toute
temporaire a la demande de Fautorité judiciaire
l'article 62 de la présente loi.

modalités d’application de lalinéa

bergeurs

Jui assurent, méme a titre gratuit, un
nies par un destinataire du service,

ale engagée du fait des activités ou

pstinataire de ces senvices si elles
ur caractere illicite ou de faits et

dés le moment ou elles en ont eu

er ces données ou en rendre I'accés

pour une autorité judiciaire ou une

communications électroniques qu'ils
ocage des contenus manifestement

vigueur notamment les dispositions

bles a I’ensemble

s 56 et 57 ne sont pas soumises a

s qu’elles transmettent ou stockent,

5 oU des circonstances révélant des

obligation de surveillance ciblée et

ou administrative conformément 3
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Atticle 58 Compte tenu de Piritérét genéral attac

ctimes contre I'humanité, de Firicitation a la violen|
ainsi que de la-pornographie en particulier enfanti
d'argent, les personnes mentionnées ci-dessus d
diffusion dé ces infractions.

hé a- Ia Tépre ssnon de I’apologle des
te et ala haine ethnlque ou rdciale,
Ee du terrorlsme et du. blanchlment

ivent concourir a la lutte contre la
A ce titre, elles doivent mettre en place un dispd
public et des utlllsateurs facilement accessible ét
de porter & leur connaissance ce type de donné¢
d’'une part, d'informer promptement les autorités
activités illicites mentionnées a lalinéa précéds
qu'exerceraient les destinataires de leurs servicesg,
les moyens qu’elles consacrent a la lutté contre ces

psitif & porter & la. connaissance du
VlSlbIe permettant 4 toute personne
5s. Elles ont égalemient I'obligation,
pubhques compétentes de toutes
ent qui leur ‘'séraient signalées et
et, d'autre. part, de rendre pubhcs
b activités illicites.

itilisateurs un acces de signalement
ible sous format papier et un service
ataire du sefvice concerng, soit les
yigueur, de tout contenu en ligne

Le dispositif consiste a mettre a la disposition des
d'abus par le biais d'un formulaire én lignhe, détachz
d'appel gratuit, permettant d’informer, soit le pres|
autorités compétentes, selon la législation en
manifestement illicite.

Tout manquement aux obligations définies ci-dessus est puni des peines prévies 3
I'article 68 de la présente loi.

Article 59: Les prestataires de service doivent
systemes et moyens techniques de restriction d’a
étre appropriés, efficaces et accessibles en vue, ng

mettre a disposition du 'public les
Cces a certains services qui doivent
tamment de :

procéder au filtrage par catégorie de contepus manifestement illicites

rendre les sites contenant des données| relevant de l'alinéa 1 de Ilarticle

précédent inaccessibles ;

rendre plus slre la navigation des mine
accés a I'internet selon le profil de I'utilisate

irs sur Internet en restreignant les
ur connecté ;

faciliter 'accés a un outil de controle patental a
information appropriée auprés des utilisafs
les conditions simples de son utilisation.

a jour et performant par une
eurs tant sur son existence que sur

Les filtrages prévus au point 1 et 2 ci-dessus sont
fournis aux utilisateurs. Ces derniers doivent pou
filtrages sur demande simple auprés du prestataire

actives par défaut dans les services
voir obtenir la ‘désactivation desdits
de services.

Les colits de mise en ceuvre et de mise a jour des systémes et moyens techniques
mentionnés ci-dessus sont a la charge des prestataires de services.

Par ailleurs, les prestataires de services feront Jeurs meilleurs efforts pour trouver

ensemble sous I'égide du ministére chargé des
systémes et moyens techniques communs. Ce di
validation expresse du ministére chargé des com
conditions précisées par des dispositions réglemen

communications électroniques, des
spositif mutualisé pourra recevoir 1a
munications électroniques dans des
taires




~a
K

5,60 : Les prestataires de. servnces doivent,
regul.le & des systémes et moyens technlques mer
loi et d'autre part, en informer les utilisateurs.

Les a‘u’[orit‘és ‘compéténtes  peuvent engager la
services lorsgue les systemes de filtrage ne sont pg
pas réguliére.
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dine paft, assurer la mise & jour
tionnés a f'article 59 de la présente

responsablhte des prestataires de
S dlspombles ou Ieur mise jour n'est

Cette responsabilité ne pourra pas étre éngagéje dans Phypothése visée a Tarticle ci-

dessus ol les systémes de filtrage utilisés ont fait
ministére chargé des communications électronig

I'objet d’une validation expresse du
ues et sous réserve -que lesdits

prestataires de services en assurerit la mainte‘nahCP et un bon fonctionnement.

Article 61:

Les prestataires de services peuvent procéder,

a titre préventif et

umquement sur demande de l'autorité administrative ou judiciaire compétente, a la

mise en place d’une activité de surveillance ciblée g
transmettent ou stockent, et ce en vue de préver]
occasionné par le contenu d'un service de communj

Article 62 : En cas de notification par écrit ou paf

autorité administrative ou judiciaite, portant sur des
prestataire de services engage sa responsabilité s'i
L’autorité judiciaire peut prescrire en référé ol
mentionnée a l'article 55 ou, a défaut, a toute p
toutes mesures propres & prévenir un dommags

u témporaire des informations qu'ils
ir ou de faire cesser un dommage
jcation par voie electronlque

voie électronique provenant d’une
contenus manifestement illicites, le
laisse en ligne le contenu prohibé.
I sur requéte, a toute personne
ersonne mentionnée a l'article 56,
2 ou a faire cesser un dommage

occasionné par le contenu d'un service de communjication au public en ligne.

Article 63 : Les prestataires de services détienne
une durée d’un (1) an, les données de nature a p
a contribué a la création du contenu ou de l'un des
prestataires. -

Le traitement de ces données est soumis aux dispg
données a caractere personnel.

Un décret en conseil des ministres, aprés avis de

t et conservent, au moins pendant
rmettre l'identification de quiconque
contenus des services dont ils sont

sitions de la loi sur la protection des

'Autorité en charge de la protection

des données a caractére personnel, définit les données mentionnées au premier alinéa

et détermine les modalités de leur conservation.

Article . 64: Les données conservées portent
permettant 'identification des utilisateurs des servic

Article 65 : Les prestataires de services sont assi
les conditions prévues par le code pénal.

Le secret professionnel n'est pas opposable a |
autorité prévue par la loi.

Article 66: Sans préjudice des dispositions co

-exclusivement sur les éléments
es fournis par les prestataires.
hjettis au secret professionnel dans

autorité judiciaire ni a toute autre

ntenues dans le code pénal, tout

prestataire de services n'ayant pas respecté les qrescriptions des articles du présent

chapitre, sera puni d'une amende de cent mi
(50 000 000) francs CFA.

le (100 000) a cinquante millions




TITREV = IE LA RES'P”

Article 67 : Les personnes dont l'activité est d'édite
public en ligne, mettent a disposition du publ
informations " sur’ le service et ses responsable
reglementalre

Les personnes ed|tant a titre non professmnnel un

22

I un sefvice de communication au
c, dans un standard ouvert; les
'S telles_que précisées par voie

service de communication au public

en ligne peuvent nie tenir a la dlsposmon du publlc
le nom, la dénomination ou la raison sociale et |

Farticle 56 de la présente loi sous réserve de I

d' ldentlflcatlon personnelle prevus dans le présent

pour préserver leur anohymat, quie

dresse du. prestataire mentionné a
i-avoir comimuniqué les éléments
rticle.

Article 68 : Toute personne hommée ou désignée|dans un service de communication
au public &n-ligne dispose d'un droit de réponse| sans prejudlce des demandes de
correction ou de suppression du message qu'elle pgut adresser au service. ‘

La demande d'exercice du droit de réponse est adtessée au directeur de la publication
ou, lorsque la personne éditant & titre non profegsionnél a conservé I'anonymat, au-
prestataire mentionné a Tarticle 56 de la présente loi qui la fransmet sans délai au
directeur de la publication. Elle est présentée a tqut moment & compter de la mise a

dlsposmon du public du message justifiant cette de

Le dlrecteur 'de -1a publication est tenu d'insérer

réception, les réponses de toute personne nommg

communication au public en ligne sous peine
(500 000) & un million (1 000 000) de francs CFA,
dommages-intéréts auxquels l'article pourrait donng

La réponse est gratuite.

ande

ans les trois (3) jours suivant leur
e ou désignée dans le service de
d'une amende de cing cent mille
sans prejudice des autres peines et
T lieu.

Article 69 : Les personnes dont l'activité est d'édiler un service de communication au

public en ligne sont soumises aux conditions d'exe
communication des idées et des opinions politiqug
la liberté de la presse en vigueur au Togo, notan]
communication ainsi qu'aux sanctions applicabl
organisant cette liberté.

- DE LA SECURISATION ET
DES DONNEES ET DE

TITRE VI

CHAPITRE I* -

Article 70: La preuve par écrit ou preuve litté
dispositions de l'article 9 de la présente loi.

DE LA PREUVH

fcice de la liberté d'expression et de
s prévues par les régles relatives a
ment le code de la presse et de Ia
es en cas d'infraction aux régles

DE L’AUTHENTIFICATION
S RENSEIGNEMENTS

ELECTRONIQUE

rale est établie conformément aux




‘danis des conditions de nature a en garantir | ihfeg‘f' S

Article .72 : La conhservation des documents sops forme - électronigiie doit se faire

pendant une période de vingt (20) ans ol pour tofuite durée ‘applicable aux docurents

sur format papier selon le droit applicable a [la matiére et dans les conditions

suivantes :.

- linformation que contient le message de dpnnées doit étre accessible, lisible et

_intelligible pour étre consultée ultérieuremg

- le message de données doit étre conservé

nt; -

sous la forie sous laquelle il a été

cree, énvoye ou regu, ou sous une forme [dorit on peut démontrer qu'elle n'est

susceptible ni de modification ni d'altération dans son contenu et que le

“documment transmis et celui conservé sont ¢

- les informations ‘qui- permettent de déter

message de données, ainsi que les indicat

de la réception, doivent étre conservées.
Article 73 : Le fournisseur de biens ou prestatsire
reclame*'exécution d'une obligation doit en prouvi

libere, doit prouver que I'obligation est inexistante

Article 74 : Lorsque la loi n'a pas fixé d'autres p
valable entre les parties, le juge régie les conflits d
tous moyens le titre le plus vraisemblable, quel qu'e
Article 75 : La copie ou toute autre reproduction d’s
la méme force probante que Facte lui-méme lof]
l'organe de certification compétent.

La certification donne lieu, le cas échéant, 4 la déliy

'CHAPITRE Il - DE LA SIGNATURE ETDU €

Section 1% : La signature électronique

trictement identiques ;

iner l'ofigine et la. destination du
ons dé date et d'hetire de I'envoi ou

€ services par voie électronique qui
r l'existence et, lorsqu'il se prétend

u éteinte.

incipes, et a défaut de corivention

e preuve littérale en déterminant par
N soit le support.

actes passés par voie éléctronique a
squ'elle est certifiée conforme par

rance d'un certificat de conformité.

ERTIFICAT ELECTRONIQUES

Article 76 : Nul ne peut étre contraint de signer élegtroniquement.

Toutefois, les actes des autorités administratives peuvent faire l'objet d’une signature

électronique dans les conditions prévues par des di

Article 77 : La signature nécessaire a la perfection

Bpositions réglementaires.

d'un acte juridique identifie celui qui

I'appose. Elle manifeste le consentement des partles aux obligations qui en résultent.

Quand elle est apposée par un officier public,
Lorsqu’elle est électronique, elle consiste en Fusag

elle confére I'authenticité a l'acte.
e d'un procédé fiable d’identification

garantissant son lien avec l'acte auquel elle s'attache.




~La flablllte de ce procede est présumiee, Jusqu a pr

~ dans des condltlons fixées par voie réglementaire. -

électronique est créee.
L'acte authenthue peut étre dressé sur support élg
Article .78 : Dans les procédures judiciaire's, une
déclarée irrecevable au seul motif qu'elle :

- se présente sous forme électronique ; ou
- ne repose pas sur un certificat CO‘nfO‘rme al

24

onitraire, lorsque la-sighature

ctronique sl est établi et conservé

signature électronique ne peut étre

h présente [oi.

Article 79 : Sans préjudice des dlsposmons en wgueur une signature electromque

sécurisée créée par un dispositif de création de si
puisse garder sous son contrdle exclusif et dont Ia
qualifié est admise comme signature au méme titre

Article 80 : Un dispositif de création de Signature
comme séclrisé que s'il satisfait a des exigences
procédurale précisées par voie réglementaire.

Article 81 : La conformité des dispositifs de créatio
avec les exigences fixées a l'article précédent est

ou prives -compétents désignés par lautorité dg
définies par voie réglementaire.

peut étre certifié conforme par les organismes pub
par lautorité de certification darns des conditions dé

Section 2 : Le certificat électronique
Article 83 : Un certificat électronique ne pedut étre rg

- il est délivré par un prestataire de services ¢
- il comporte des mentions obligatoires précig

Est considéré comme qualifié, le prestataire de sen

- se conforme aux dispositions des articles 9

- fait Tl'objet d'une accréditation dans
réglementaire.

Article 84 : Il est créé dans des conditions fixées
chargée de certification aux fins de définir la politic
faire appliquer notamment par l'accréditation et le ¢
de certification qualifiés.

L'autorité chargée de certification doit tenir un
qualifies a la disposition des utilisateurs.

ghature sécurisée que le signataire
vérification repose sur un cettificat
que la signature autographé.

Blectronique ne-peut étre considéré
de nature notamment technique et

1 de signature électronique qualifiés
certifiée par les organismes publics
certification dans des conditions

Atticle 82 : Un dispositif de vérification de signatyre electronlque doit étre évalué et

lics ou privés compétents désignés
finies par voie réglementaire.

pgardé comme qualifié que si :

le certification qualifié ;

sées par voie réglementaire.

ice de certification qui :

D et 100 de la présente loi et ;

des conditions fixées par voie
par voie réglementaire, une autorité

ue togolaise de certification et de la
tontréle des prestataires de sérvices

fegistre électronique des certificats




' 'dmlmstratlons pub'

es’peuve
vant les condltlonsf €es par-voie

25

s certificat et la signature

Article 86 : Tbuté personne utilisant un d',is:poéiiif?d'e'fs'i'g'fhé.’t'ufré ":éle'éfro‘n'idué:doit

- prendre les précautions minimales fi xees par: Ies textes én v19ueur pour éviter
toute utilisation irréguliére des équipements persoiinels telatifs & sa signature ;

- informer Iautorlte chargée de certification
' sngnature

- veliller 3 a la véracité de toutes les donnees q
- s'assurer de la véracité de toutes les dq
- personne a qui elle a demandé dé seé fier a

Article 87 : En cas de violation dés dispositions de
signature est responsable du préjudice causé a aut

Section 3 : Dés équivalences

de toute ‘utlhs,'atlon lllegltpme' de sa

u e'lle a décl‘arées a ladite autorité ;

nnées qu eIIe a declarees a toute
sa SIgnature - '

b I'afticlé: précédent, lé titulaire de la
Fui: - :

Atticle 88 : Un certificat ou une signature electromque émis légalement en dehors du

Togo a les mémes effets juridiques au Togo qu'un
Togo & conditioh qu'il respecte les normes internati
mternatlonale de normalisation (ISO).

Un décret en co_nseil des ministres précise les
juridique des certificats et signatures électroniques

certificat ou une sngnature émis au
ohales reconnues par 'Organisation

cond'i_tiohs de la reconnaissance
Emanant de pays tiers.

TITRE VIl - DES PRESTATAIRES DE SERVI'CE._'S DE CONFIANCE

CHAPITRE I*" - DES DISPOSITI

Section 1%® : Champ d’application

Article 89: Les dispositions du présent cha

DNS GENERALES

pitre  régissent les activités des

prestataires techniques de service de sécurisatipn des échanges électroniques, ci-
apres dénommés les « prestataires de servjces de confiance » établis en

République togolaise, & savoir :

les prestataires de sérvice d'archivage élec

les prestataires de service de certification &ectronique ; -

fronique ;

les prestataires de service d'horodatage éld ctronique ;

les prestataires de service de recommandé électronique.




&

 Article 90 : Sans 'préju’d'ice de l'alinéa 2 'ci-a'pre

obllgatlons prevues par la presente loi ou Ies texte

Un déeret pris e
de sérvice de conﬂance

Sectlon 2: Obl_:":

de sefvice de confiance

confiance sont responsables des dommages
negllgence a foute personne physique ou morale

onseil des mlnlstres flxe Ies cc"f‘f'"
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ns ‘d'exercice dés prestataires

ations communes a tous’ Ies pr‘estatalres

Ies prestataires de services de

causés mtentlonnellement ou par

en ralson d'un’ manquement aux
S pns pour son apphca’uon

Il mcombe a Ia personne phySIque ou morale qsllu lnbvoque les dommages visés au

premler alinéa de prouver que le prestataire de
agi intentionnellement ou par négligence.

Un prestataire de services de confiance
intentionnellement ou par négligence, & mains ¢
visés au premler alinéa ont été causeés sans intentit

Lorsque les p're‘s'tatairés de services de confiance

préalable des limites qui existent a I'utilisation dd
ces limites péuvent étre reconnues par des tiefs
confiance ne peuvent étre tenus responsabl

eranes de confiance non qualifié a

quallﬂe est. presume avoir agi
u il ne prouve que Ies dommages

.....

‘ir_ifo'rméht dament leurs clients au
s services qu'ils fournissent et que

, les prestataires de services de
s des dommages découlant de

Iutilisation des services au-dela des limites lndlquée's. .

LeS‘aIinéas 1 et 2 's’appliquent conformément
matiére de responsabilité.

Article 91 : Les prestataires de services de confiaf
financiéres suffisantes pour fonctionner conformér

gux reégles en vigueur au Togo en

ice doivent disposer des ressources
nent aux exigences prévues par les

dispositions de la présente loi, en particulier pour endosser la responsabilité d'un

dommage. Telle que précisée par un décret en co
une assurance de responsabilité est obligatoire,

nseil des ministres, la souscription a

Article 92 : Les prestataires de services de confiance sont soumis a une obligation

d'impartialité vis-a-vis des destinataires de leurs se

Article 93 : Dans la mesure du possible, les serv
les produits destinés & un utilisateur final qui s
accessibles aux personnes handicapées.

fvices et des tiers.

ces de confiance fournis, ainsi que
ervent a fournir ces sefrvices, sont

Article 94 : Le stockage et le traitement des donnges a caractére personnel transmis
aux prestataires’ de services de confiance g'effectuent dans le respect des
dispositions de la présente loi et des dispositions €n vigueur applicables & la protection

des données a caractére personnel.

Article 95 : Sans préjudice des autres obligations
légaux en vigueur, les prestataires de servi

d'information prévues par les textes
ce de confiance, fournissent aux

destinataires de leurs services, avant la conclusjon du contrat et pendant toute la

durée de celle-ci, un accés direct et facile a des i
conseil des ministres et formulées de maniére clai

nformations précisées par décret en
'€ et compréhensible.




personriel qui y sont conservées.

lls notlflebnt ’toute attemte ala securlte ou toute p e d
importante sur le sérvice de confiance Téuini

ou sur Ies donnees 3 caractere

Un décret eén conseil des ministres fixe les modalités d’-:”‘a’_p”‘p]icétion du présent article.

_sééﬁéﬁ 3: cbhtrale

Article 97 L'organe de controle des actlw’[ec

des prestatlons de services d_e

confiance au Togo est 'autorité chargee de la certuflcatlon prévue a l'article 84.

L'autorité chargée de la certification est- mvest:e
et dotés  des : ressources adéguates pour Texe

prestatalres de services de confiance.

Le role de I'organe de contréle est le suivant :

- corntroler les prestatalres de services de

Aux fins de l'alinéa 2 et sous rése“r'Ve des Iimites
de contrble consistent notamment a :

territoire togolais afin de s'assurer, par g
a posteriori, que ces ‘prestataires de ser

cet effet dés pouvoirs necessalres
fcice des taches de controle des

' confianée qualifiés établis sur le
es activités de contrdle a priori et
vices dé confiance quallfles et les

services de confiance qualifiés qu'ils fournissent satisfont aux exigences

fixées dans la présente loi :

prendre des mesures, si nécessaire, en ¢

e qui concerne les prestataires de

services de confiance non qualifiés établjs sur le territoire togolais, par des

activités de contréle a posteriori, lorsqu’
de services de confiance non qualifiés g
fourmssent ne satisferaient pas aux eXIge

coopérer avec d'autres organes de con
tiers ;

analyser les rapports d’évaluation de |

| est informé que ces prestataires
u les services de confiance gu’ils
snces fixées dans la presente loi.

qu'il prévoit, les taches de 'organe
trole régionaux ou dans les pays

A conformité visés a l'article 98

paragraphe 1%, et a I'article 99, paragraphe 1°", de la présente loi ;

informer d’autres organes de controle ef le public d'atteintes a la sécurité

ou de pertes d'intégrité ;

procéder a des audits ou demander &

un organisme d'évaluation de la

conformité d'effectuer une évaluation de|la conformité des prestataires de
services de confiance qualifiés conformément a l'article 98, paragraphe 2

de la présente loi ;




B personnel ot été wolees

accorder le statut quallfle aux prestatairg
services qu'ils fourhissent et a retirer ce
et a I'article 99 de la presente I0|

mettre a Jour les listes de conﬂance Visée
‘de ses decnsmns d' accorder ou. de retlrer

vérifier leXIstence et lapphcatlon corre
plans d'arrét d'activité lorsque le pres
‘qualifié cesse son activité :

exiger que les prestatalres de servnc

que des régles en matlere dev“p‘ote”-_’v_,

s de services de confiance et aux
statut conformement a l'article 98

sa I’ artlcle 101 de la’ presente loi,

le statut quallfle

cte de dlsposmons relatlves aux

tataire de services de conflance

les - de -confiance corrlgent tout

manguément aux obhgatlons flxees par. Ia presente loi.

Le gouvernement peut egalement exiger de I'o
- gére et actualise une infrastructure de confian
prévues par le droit national. -

Section 4 : Services de confiance qualifiés

Article 98 : Les prestataires de services de COnflc

rgane de controle qu'il établisse,
ce conformément aux. conditions

ihce quallfles font I'objet; au moins

tous les vingt-quatre (24) mois; d’'un audit effectué a leurs frais par un organlsme

d’évaluation de la conformité. Le but de T'audit e
de services de confiance quallfles ét: les senyj
fournissent remplissent les exigences fixées par
services de confiance qualifiés transmettent le. rap
'organe de contrle dans un délai de trois (3
réception.

Sans préjudice du paragraphe 1¢, lorgane d
soumettre les prestataires de services de confiang
a un organisme d’'évaluation de la conformité de

t de ‘confirmér que les préestataires
tes de corifiance quallfles quils
a présente loi. Leés prestataires de
port d’évaluation de la conformité 3
) jours ouvrables qui suivent sa

e contrdle peut a tout- moment,

e qualifiés & un audit ou demander
procéder & une évaluation de la

conformité des prestataires de services de confiance qualifiés, aux frais de ces

prestataires de services de corifiance, afin dé cq
services de confiance qualifiés qu'ils fournlssent I
la présente loi. L’organe de contrdle informe les
des données des résultats de ses audits lorsqu'il
de protection des données a caractére personnel g

Lorsque l'organe de controle exige du prestataire
qu'il corrige un manquement aux exigences prévy
le prestataire n'agit pas en conséquence, et le g
I'organe de contréle, 'organe de contréle, tenant ¢
de la durée et des conséquences de ce mariquen]
au service affecte le statut qualifie¢ et met a jq
confiance visées a

l'article 101 de la présente I9i.

nfirmer que les prestatalres et les
=mpllssent les exigences flxees par
Butorités chargées de la protection
apparait que les regles en matiére
It été violées.

> de services de confiance qualifié
es par le présent reglement et que
as échéant dans un délai fixé par
ompte, en particulier, de I'ampleur,
ent, peut retir‘er a Ce prestataire ou

L'organe de contrdle informe le




‘ont” l'intention” de ¢ommencer “a offrir des se
soumettent a 'organe de cohtréle une notlflcatlon (

| L'organe de controle vérifie que le prestatalre de s

L'organe de fc‘:‘éh,t‘r’c“)'lé peut 'déte“r'rh'iﬁer' -~lé‘s ‘NOTMes §

du fetrait de son ‘statut-qualifié ‘ou du

u'i}\ié'htés T

- acoredltatlon des organismes devalua‘uon de Ia conformlte et rappor‘cs

d’ evaluatlon de la conformité visés au parg

- reégles. d'audit en fonction desquelles l
conformlte procederont a leur évaluatioh g
services deé confiance qualifiés.

Article 99 : Lofsque des prestataires de services

rapport d'évaluation de la conformlte délivré par
conformlte '

graphe qer

és. organlsmes d’évaluation de la

e la conformlte des prestatalres de
de 'confia‘ﬁcé sans statut qualifié,
He leur |ntent|on accompagnee d un -

un organlsme d’evaluatlon de la

ervnces de conﬁance et Ies servnces

de confiance qu il fournit respectent les eX|gen<,es fixées par la présente loi, en
particulier les exigences en ce qui concerne les prestataires de services de conflance

qualifiés et Ies serwces de conﬂance qualifiés qu il

S fournlssent

Si Iorgane de contrdle conclut que le prestataire de services de confiance &t les
services de confiance qu'il fournit respectent les ex19ences reqmses l'orgarie- de

contréle accorde le statut qualifié au prestatairel
services de confiance qu'il fournit et met a jour les

de serwces de conflance ét aux
listes de confiance visées a visées

a larticle 101 de la préserite loi, au plus tard trpis (3) mois suivant la notification

__conformément au paragraphe 1% du présent articlg.

Si la vérification n’est pas terminée dans un délaf.

de trois (3) mois a compter-de la

notification, Iorgane de controle en‘informe le pregtataire de sefvices de confiance én

précisant les raisons du retard et le délai nécessai

Les prestatalres de services de confiance quahfle

e pour termifer la verlflcatlon

S peuvent commencer a fournir le

service de confiance qualifié une fOlS que le statut|qualifié est indiqué sur les listes de

confiance visées a I'article 101 dé la présente 1oi.

L'organe de contrdle précise les formats et les p
alinéas 1 et 2.

'océdures applicables aux fins des

Article_ 100 L'organe de contrble, tient a jour et publie des listes de conflance y

compris des informations relatives aux prestataires de services de confiance quallﬂes

dont il est responsable, ainsi que des inforimations

relatives aux services de conflance'

qualifiés qu'ils fournissent. Un décret en conseil des ministres précise les modalités

d'application du présent article.

Article 101 : Lorsqu'un prestataire de services

de confiance qualifié délivre un

certificat qualifié pour un service de conflance il vérifie, par des moyens appropriés et
conformément au droit en vigueur au Togo, I|de=nt|te et, le cas échéant, tous les
attributs spécifiques de la personne physique ¢u morale a laquelle il délivre le

certificat qualifié.




30

‘Un décret preCIse les. obhgatlons ala charge du pure‘_"s_"-iat-afifé-:dﬁé‘ég‘e‘_”f\iiéé‘é-;dé cotifiance

qualifie.

CHAPITREII - DES DISPOSITIONS SPECIFIQUES

Seétion 1% : Du p'régtafaire de service de "Cé‘f“tﬂif‘

Article 102 Le prestatalre de sefvice de certn" i tlc
aux eXIgences figurant aux articles 91 2 97 de la pres

Le prestataire de service de certification electrohlq
un certificat presente corfime quahﬂe est tenu’ dé S
afticles 103 104 et 106 de la presente loi.

" Article . 103 Le prestataire de servnoe de c¢rt|1
l'intention du public un certificat préserité comme qu
certificat est responsable du préjudice causé a tol

morale qui se fie & ce certificat pour ce qui est dé

Iexactltude de toutes Ies informations cq)nh
date ol il a été délivré et la présence,

données prescrites pour un certificat quallf €;

Iassurance que, au moment de la déliviand
dans le certificat qualifié¢ détenait les doi
signature correspondant aux donnéés:
signature fournies ou identifiées dans le ¢
I'assurance que les données afférentes &
afférentes a la vérification de signat re

:-afi'on ‘éléé‘t‘r‘briiq‘ue -

n electronlque est tenu de satlsfalre '

Ente loi. -

ie qu1 délivre a l'lntentlon du publlc
atisfaire atix eXIgences figurant aux

|cat|on electromque qun délivie 2

jalifié ou qui garantit-au public un tel

te entlte ou personne physique ou

enues dans le certificat qualifié a la

dans- ce certlf cat de toltes les

e du ce’rtiﬁcat', le sighataire identifié

hnées’ afferentes a la création de

afferentes a la venflcatlon de

eriificat

la création de signature et celles
puissent &tre utiliséés de fagon

complementalre dans le cas ou le prestataire de service de cettification

génere ces deux (2) types de données, s
certification prouve qu'il n'a commis auodxne

le respect de 'ensemble des exugencesmr&
loi.

Atrticle 104 : Le prestataire de service de cerhflc
lintention du publlc un certificat présenté comme g

auf si le prestataire de service de
négligence ; et,

bvues a l'article 101 de la présente

ation électronique qui a déiivré a
Halifie est responsable du préjudice

causé a une entité ou personne physique ou morale qui se prévaut du certificat, pour

avoir omis de faire enregistrer la révocation du
service de certification prouve qu'il n'a commis aucur

Article 105 : Le prestataire de service de certifi ¢at|
un certificat qualifi, les limites fi ixées a son utlhsatlo
discernables par des tiers. Le prestataire de §
responsable du préjudice résultant de Iusage
dépasse les limites fixées a son utilisation.

certificat, sauf si le prestataire de
ne négligence.

pn électronique peut indiquer, dans

h, a condition que ces limites soient
ervice de certification n'est pas
abusif d'un certificat qualifié qui




M'v.,respo’n able des’dommages Gui rés vl’fe.'tth.de, ask

‘Section 2 : Du prestataire de serViCé:d"art":‘hi'va’g‘jé

Article 107 : L& prestataire de serwces dar¢h|\
conformer alix exigences suwantes

prendre les mesures nécessaires au mq
pendant la durée de conservition convenu

mettre en ‘ceuvre des’ moyens necessem
consetvation, de la “consultation “ou du
donnees electronrques CONSEIvVées, Sous re
Ieur support ou leur format electronlque ‘

mettre en ceuvre des moyens necessaltes
normales ou frauduleuses, effectuees surlé

 électronigue

fage électionique est tenu de se.

lntlen de Ia lisibilité des donnees
avec le destinataire du service ;

s en Vi dempéchir, lors de la

transfert toute modification des
pserve: des modlﬂcatlons relatives a

en vue de detecter les. ‘opérations,
S donnees [l veille dans 1a mesure

du possrble a permettre lidentification des [auteurs dé telles operatlons

‘datation au moyen d'un procédé d'horada

enregistrements pendant toute la durée

concernées ;

soient accessibles qu'aux personnes autori
mettre en ceuvre des moyens nécessairep
qu'il conserve contre toute atteinte fraudulel
mettre en ceuvre les moyens necessalres

autorisé  aux données qu'il conserve 3
rcommumcatlon et support contenant les/do

'met_tre en place des procédures permettan
et de limiter leurs effets.

Article 108 : L'exrstence d'un contrat d'archivage f
aucun transfert de droit au profit du prestataire de
les données oonservees

Le p'r'eé.tatair'e de service d'archivage éléctroniqug
.des_données qu'avec l'accord du: destinataire
dispositions de I'article 109 alinéa 3 de la présente

Article 109 : Lorsque le contrat d'archivage électra
que- ce soit, le prestataire de service d'archivage
destinataire du service un quelconque droit de rete

veiller a ce que les enregistrements visés

enreglstrer les opérations vrsees au poin trorsneme ci-dessus, velller a leur

age eleotromque et conserver ces
‘de conservation des données

au point quatrieme ci-dessus ne

pées ;

5 en vue de protéger les données
use ou accndentelle

en v‘ue @ e_m'péCh'er tout acces non
insi qu'au - matériel, systéme de
nnées ;

de réagir rapidement aux incidents

electronique de données n'entraine
service d'archivage électronique sur

> e peut procéder a la destruction

oi.

nique prend fin, pour quelque motif
électronique ne peut opposer au
ntion des données.

du_service, sans préjudice des =



qu'il Iur 460 flees conformem'

- En Iabsence de réponse du déstin:
TVisée A Talinéa précédent, 16 prést: ta
sauf rnterdlctlon expresse d'une autorité Jud rcrarre ¢

_ 'Artlcle 110 A Ia demande du destln_a'arre du 8ern
prestatarre de service d'archivage electronrque sel

'eh‘ré“gistre les Opérations Vis""ées au "p'o‘iht
veille & leur datation au fmoyen d'un prc
conséive ces enreglstrements pendant ¢
donnees concernées ;

i ,ctro '-"des donnees
u admlnlstratlve competente

nce et dans un delal ralsonnable Ie.
6N le ¢as -

trorsreme de Iartlcle 107 cr-dessus
dé dhorodatage electronlque et
plite la durée de' conservation des

veille a ce que les enreglstrements visés

met eén ceuvre des moyens necessalres e
conserve contre toute attelnte frauduleuse

met en ceuvre Ies moyens nécessaires
autorisé aux données qu'il conserve .
communication et support contenant les dd

met en place des procedures permettant d
de Irmlter leurs effets.

Atticle 111 : Dans les hypothéses prévues par les
prestataire de service d'archivage électronique
données restituées, transmises ou détruites, sauf g
service ou d'une autorité judiciaire ou administrative
Les frais afférents aux opérations visées a la
~ destinataire; sauf en cas de résiliation du contrat ré
service d'archivage électronique.
Article 112 : La faute du prestataire de service d'3
jusqu'a preuve du contraire si les données qui lui son
ne sont plus lisibles pendant la durée {
destinataire du service ;

format électronique ;

conformément aux dispositions des articles

: ¥ pornt quatrieme de l'article 107 ci-
dessus ne soient accessibles gi'aux person

riés autorisées ;

h vue de proteger les: donnees qu'il
u accrdentelle :

n vue dempecher tout acces non
insi qu au matériel, systéme de
nnees ;

53 réa_gir rapidement aux incidents et

dispositions de l'article precedent le
ne conserve aucune ctopie des

emande expresse du destinataire du

compétente.

ticle précédent sont a charge du

sultant d'une faute du prestataire de

t confiées :

e conservation convenue avec le

sont modifiées, sous réserve des modifications relatives a leur support ou leur

ne peuvent étre restituées, transmises & un autre prestataire ou détruites

5 109 et 110 de la présente loi.

archivage électronique est présumée



Artlcle 114 Un horodatage electronlque quahf é scltlsfalt aux emgences suwantes

-l he la date et I'heure aux donnees de i
pOSS|b|hte de modlflcatlon mdetectable des

- ilest fonde sur une -horloge exacte liée au

- il est sngne au moyen d'une 3|gnature élel
certlf cat qualifié du prestataire de service
methode equwalente

Article 115 Le prestataire de sefvice d'horodatag
domrmages causés par une defalllance de son ser
de la datation d'un documerit.

Section 4 Du prestatalre de service de recomn

Artlcle 116 Au moment de I'env0| du mess

recommandé éléctronique délivre 3 l'expéditeur -un accusé d'envoi,

signature electronlque Sécurisée lndlquant corifori
118 a 120 de la présente loi, la date a laqud
destinataire.

Article 117 : Le prestataire de service de recomm
moyens nécéssaires en vue de

nlere a ralsonnablement exclure la
donnees

temps -umver’é‘él' coordoniié ;

ctromque sécliisée, au moyen d'un -
s de confiance quallfe ou par une

ge electronlque est responsable des
Vice ayant un lmpact sur I'exactitude -

handé électronique
hge, le prestataire de service de
muni de sa

méhient aux dlsposmons des articles
=Ile le message a été -envoyé au

andé électronique met en ceuvre les

- protéger le contenu du message de l'expéditeur contre toute altération et

modification ;

- prévenir contre toute perte ou toute apprppriation par un tiers du message :

- assurer la confldentlallte des donnees tf
au long du processus de communication

Article 118 : Le prestatalre de service de recom

’ansmlses et conservees et ce, tout
et de conservation.

mandé électronique vérifie, par des

moyens appropriés, l'identité du destinataire du recommandé électronique, avec ou
sans. accusé de réception, avant la délivrance du fecommandé électronique.

Article_ 119 : ‘A la demande de Iexpedlteu

[, le prestataire de service de

recommandé electromque lui fournit un accusé, selon le cas, de réception ou de refus
du message par le destinataire ou sa non déliyrance. Cet accusé est muni d'une

signature électronique.

Avant la dellvrance du recommandé électronique,

faccusé de receptlon ou de refus est

signé électroniquement par le destinataire et mdlque la date a laquelie le message a

été regu ou refusé par celui-ci, en recourant &

up procédé dhorodatage electromque

conformément aux dispositions y afférentes de la présente loi.




uses par les pertes ou- Ialteratron g
son appropriation par un tiers.

Le prestatarre de service de recommandé . electr

- 'electronrques s’rl ne se conforme pas aux drsposrtror

TITRE VIl - DE L’ADMINISTRAT

DES ECHANGES D'INFOR]
PAR VOIE ELE(

CHAPITRE I -

~ Article 121 : Tout echange d'informations, de dog¢
- peut faire Iobjet d'une transmission par voie €lect

Lorsqu'il est- prevu une exrgence de forme partlcu
admrnrstratrve cette exrgence peut étre’ satlsfarte
chaque admrnrstratlon communique les coord
d'entrer en contact avec elle.

Toute personne physique ou morale qui sou
electronlque par I'administration, lui communique
veille a consulter regulrerement sa -message
ladmlnrstratlon tout changement de coordonnees

Article 122 Toute communrcatron effectuée p3

d'une procedure administrative est réputée recue
possibilité d'en prendre connaissance.

- Article 123 : Un formulaire de demande ou de déq
cadre de procedures administratives électroniques,
ses éventuelles annexes, équivaut au formulairg

complete srgne et transmrs avec ses éventuell
services concernés, conformément aux dispos
vigueur. '

Artrcle 124 : Lorsqu'une formalité prévue par les
exigée au cours d'une procédure administra

34

e quirize (15) jours 4.

ique est responsable des
u contenu du message transmrs ou.

onlque ne peut en atcun morment, -
laisser entendre drrectement ou rndrrectement

quiil . délivie  des recommandes-

S du present chapitre.

ON ELECTRONIQUE

MAF'”'"ONS ADMINISTRATIVES

,TRONIQUE

uments et/ou d’ actes admrnrstratrfs
onrque

ligre dans le cadred'une. procedure
b par voie electronrque A cétté fin,
onnées électroniques permettant

haite étre contactée par courrier
les coordohnées nécessaires, Elle
rie - électronique et 3 signaler a

r voie électronique dans le cadre
au moment oll son destinataire a la

,Iaratron electronrque établi dans le
3 complete validé et transmis avec
paprer portant le ‘méme intitule,
ES annexes, a Iadmlnlstratron et
tions Iegales et reglementaires en

drsposrtrons de la presente loi est
tive, ladmrnrstratron recourt aux

equrvalents fonctionnels reconnus par la présenfe Ior a moins que Iappllcatron de

régles plus strictes se justifie, eu égard a la p
documents concernés.

articularité de la procédure et des




Daris ce ‘cas, Ia fournlture du document est 14
I'honneur du’ demandeur qui a la possrbihte dg
rnformatlons prises en compte par ladmrmstratron

Artlcle 126 Lorsqu un paiement est exigé du der
admrnrstratlve “hotamment pour ' I'obtention d'u

officiel, ce palement peut avoir lieu par voig élgc

applrcables aux paiements électroniques.

=mpl ee par une declaratlon sur
venf" ier par v0|e electromque les

nandeur au cours d une procedure
e dttestation - ou d'un document
tronique conformement aux regles

CHAPITRE 1 - DE L’ACCEPTATION DE L’ARCHIVAGE ELECTRONIQUE

ET EMISSION DE

= DOCUMENT

Article. 127 : En matiére dacceptatron d’archivage - et de transfert électronique de

documents toute institution publique détermine :

- le mode d'archivage, le format et les A

électronique ;

- l'espace réservé 3 la signature et la nature

- la fagon ‘et le mode d'apposition de

nodalités d'émission du document

de la signature éléc_tfbnique :

la signature électronique, ses

- caractéristiques et les exigences non confraires aux conditions rmposees par

les prestatarres de services de certification|;

- le systeme de contréle de I'authenticité

et de Ionglnallte des messages

‘electronlques ainsi que de leur conservatign en toute sécurité ;

- tout autre element jugé utile au message é
relatif aux documents mentionnés ci-dessu

CHAPITRE 1l - DE L’UTILISATION DES M

eé’trohique et au mode de paiement

.

ESSAGES ET SIGNATURES

ELECTRONIQUES PAR LES| INSTITUTIONS PUBLIQUES

Atticle 128: La Primature, assistée du minisfére charge des communications

électroniques, édicte les instructions relatives aux
et signatures électroniques par les institutions publi

Mmesures de sécurité des messages
ues.




-d' une vénte-électronique, des engagements au co

- des. donnée: ersonnelles conformement aux cor
' Iegales én vngueur :

Les proces-verbaux constatant les. mfractlons ainsj
sont transmls au procureur de la République.

Artlcle 130 : Sans préjudice des dlsposmons du cc
~cent mille (100 000) & dix millions (10000 000) frang
_ frauduleuse la sxgnature électronique d'atitrui.

Article 131 : Sans prejudlce des dlsposmons du cq
cent mille (100 000) & dix millions (10 000 000) ff
-‘falblesse ou de Tignorance d'une tierce personne |:

que ce soit, lorsqu'il est avéré que cette personn

portée des engagements qu'elle prend ou de décelg

pour la convaincre a y souscrire ou qu'elle a ete SO

- Article 132 : Sont punis des peines prévues au
T'autorité chargee de la certification et/ou ses agents

I v_orlte charge de la protectlon'
ldltlonS prevues par les dlsposmons

quje.le'_s objets et do"cumen’ts_'sai'sis .

de penal est puni d’ une amende de
,s CFA qUIconque utilise de mamere

)de pénal, est puni d’une amende de
rancs CFA, quiconque abuse de la -
our lui faire souscrire, dans le cadre

Jptant ou a crédit sous quelque forme

‘n'est pas en mesure d'apprécier Ia
T Jes ruses ou les artifices deployes
mise a une contrainte.

code penal ou par la presente loi,
qui divillguent, incitent ou participent

ala dlvulgatlon des informations qui leur sont confiées dans le cadre de l'exercice de

leurs activités, a l'exception de celles dont la pu
autorisées par le titulaire du certificat par écrit ou p
prévus par la législation en vigueur.

TITRE X - DES DISPOSITIONS TRA

Section 1% : Disposition transitoire

Article 133 : Toute personne phyS|que ou moral
transactions électroniques et aux services de conf
délai de six (6) mois pour se conformer aux dlsp031

sa publication au Journal officiel.

bllcatlonvou la- communication sont
ar voie électronique ou dans les cas

NSITOIRES ET FINALES

e exercant une activité relative aux
ance dans ce domaine dispose d'un
fions de la présente loi, a compter de




Section 3 : Ejr'iﬁ'é"e en vigueur

- Article 135 : La présente loi sera exécutée comitig

loi de I'Etat.

- [Fait a Lomg, le 30 novembre 2016




